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Wie kann man all
dies sicher nutzen?



Tipps und
Vorschlage




Sie sollten bei den
Einstellungen ihrer Profile
auf Social Media immer

privat auswahlen.

Schranken Sie den Zugriff
auf Ihre personlichen
Informationen/Daten in

sozialen Medien gezielt ein

Akzeptieren Sie keine
Freunde und folgen Sie
keinen Personen, die Ihnen

fremd sind.

Achten Sie auf Fotos und
Videos, die Sie im Internet

veroffentlichen.

Profile sind privat, aber das Internet
ist offentlich. Sobald Sie ein Foto, ein
Video, einen Kommentar im Internet
veroffentlichen, ist es fir immer im
Netz.

Warnen Sie davor,
personliche/intime Fotos

und Videos zu teilen

Nach dem Versand kann der

Empfanger damit machen, was er will.

Online Gesprache

Antworten Sie nicht auf unbekannte
Nachrichten und geben Sie keine
persdnlichen Informationen preis.

e

CcRITics

DATENSCHUTZ UND
SOZIALE NETZWERKE

Blockieren oder melden Sie diese.

Halten Sie personliche Daten
und Informationen in sozialen

Netzwerken privat.

Achten Sie auf Fake Profile
Bedenken Sie, dass es Fake Profile gibt

und dass diese sehr schwer zu erkennen
sind. Akzeptieren Sie daher nur
Personen als Follower, die Sie wirklich

kennen.

Virtuelle

Belastigung/Grooming

Erkléren Sie jungen Menschen, dass das
Internet und soziale Netzwerke von
bdswilligen Personen genutzt werden
kdnnen, um Kontakt aufzunehmen und
auf ihr Bild zuzugreifen, indem sie Fotos

senden.

Soziale Netzwerke sind kein

Tagebuch
Sie mussen nicht alles posten, was Sie

taglich tun.

Ermutigen Sie Ihr Kind, mit
Ihnen uiber negative Vorfalle
im Internet/auf den sozialen

Medien zu sprechen.

Uberpriifen Sie mit Ihrem
Kind die Datenschutz-
einstellungen fiir soziale
Medien



Aktivitaten:

Reflektieren und diskutieren Sie mit den TeilnehmerInnen jedes
der Videos!

Das Ziel dieser Aktivitat ist es, Ressourcen bereitzustellen, die einen
Anreiz geben, sich damit auseinander zu setzen, wie jugendliche
NutzerInnen in den Sozialen Netzwerken auftreten und agieren.

LI N K 1 - Was ist Datenschutz?

https://www.youtube.com/watch?v=zsboDBMq6vo

LI NK 2 -Datenschutz

https://www.youtube.com/watch?v=VUae3XgIZVU

LI N K 3 - Uberwachung der Kommunikation

https://www.youtube.com/watch?v=RIpmbQTulItE

Videos by Privacy International



https://ensina.rtp.pt/artigo/hashtag-jovens-nas-redes-sociais-uma-questao-de-likes/
https://www.youtube.com/channel/UCwyKZWhsD2YFg8huOaO3IOg
https://www.youtube.com/watch?v=zsboDBMq6vo
https://www.youtube.com/watch?v=VUae3XgIZVU
https://www.youtube.com/watch?v=RJpmbQTuItE

Fragen fur
Jugendliche



Fragen:

Warum gefallen Ihnen
Soziale Medien wie
Instagram, TiKTok oder
YouTube?

Warum nutzen Sie soziale
Netzwerke?

Was sind Ihre Griinde
Privates zu
veroffentlichen?

Warum ist es Ihnen
wichtig, Likes oder Views
zu bekommen?

Wie beeintrachtigen
Likes und Kommentare
Ihr Leben?

Kennen Sie alle Follower
Ihrer Konten? Wie
entscheiden Sie, welche
Profile Ihnen folgen
dirfen?

Was tun Sie, wenn
jemand versucht, Sie zu
kontaktieren?

Wie viel Zeit verbringen Sie
taglich im Internet?

Halten Sie sich fiir online-
siichtig?

Haben Sie sich jemals
iiber etwas geargert, das
Sie im Internet gesehen
haben oder das Ihnen
passiert ist?

Wie reagieren Sie, wenn
Sie im Internet oder in
den sozialen Netzwerken
bemerken, dass eine
Person, der Sie folgen,
Hatespeech und/oder
Cybermobbing-Attacken
verbreitet?

Wie reagieren Sie auf
Mobbing-Attacken im Netz?
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